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Subnet- / Portscanner & Wake on LAN

Subnetscanner & ,,Wake On LAN" Tool

Damit Wake on LAN funktioniert, missen einige Grundbedingungen erfillt sein.

Allgemein muss die Voraussetzung gegeben sein, dass die Netzwerkkarte Gber den Standby-
Stromzweig des Netzteils weiterhin mit Strom versorgt wird, wahrend der Computer ausgeschaltet
ist.

Dies ist bei fast allen Systemen, die nicht alter als vier Jahre sind, fastimmer der Fall.

Weiterhin missen Sie im BIOS lhres Systems WolL aktivieren. Hierzu missen sowohl die
Hauptplatine als auch die Netzwerkkarte im BIOS APM (Advanced Power Management) oder das
Advanced Configuration and Power Interface (ACPI) unterstitzen.
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Vorbereitende MaRnahmen - Firewall Konfigurieren

Wenn Sie Windows 7 oder Windows Server 2008 einsetzen, sollten Sie - bevor Sie mit dieser
Software arbeiten — eine Ausnahme in lhren Firewall Regeln eintragen. Bitte verwenden Sie hierzu

aus dem Menu Programm den Menupunkt ,FIREWALLAUSNAHME FUR DIESE SOFTWARE
EINTRAGEN".

Programm | Software Datenexport Hilfe
I- Speicherort der WOL Liste anzeigen

Firewallausnahme fur diese Software eintragen
Firewallausnahme fur diese Software loschen

Kontrolle des Eintrages
Bitte Starten Sie das Konfigurationsprogramm fir die Windows Firewall mit erweiterter Sicherheit

Programme (1)

™ Windows-Firewall mit erweiterter Sicherheit

Systemsteuerung (4)
i Firewalistatus iberprisfen
& Windows-Firewal
¥ Sicherheitsstatus Gberpriifen
@ Programm iiber die Windows-Firewal kommunizieren lassen

' Weitere Ergebnisse anzeigen
_|ﬁre| £34  Abmelden |»|
[ 'start J ?5 E w - |

Bitte fUhren Sie auf ,Eingehende Regeln" einen Doppelklick aus
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* Windows-Firewall mit erweiterter Sicherheit

;| H]rm |
WP Vindons Freval it rveitertes < Aktionen
Emﬂ:nm fone Gruppe - T i Bl I | Eingehende Regeln -
B Verbindungssicherheitsregein | o STEITZ AWOL de B Zusssen 11 || got Neve Regel...
@ %=, Uberwachung € Anmeldedienst (NP eingehend) Anmeldedienst Alle MNein Zulassen |
€ BranchCache - Gehosteter Cacheserv anchCache - Gehosteter Ca...  Alle Nein Zuassen 1 || 7 NachProfi fitem L4
(0 BranchCache - Inhaltsabruf (HTTP - Inhaltsabeuf (v... Alle Nein 2uassen | || 7 Nach Status fitern »
) BranchCache - Peerermittiung (WSD eingehe... - Peerermittiung ... Alle MNein 2ulassen |
) COM +-Hetzwerkzugriff (DCOM-In) Alle Hen Zuassen 1 || Mach Gruppe fitem 4
€ COM+-Remoteverwaltung (DOOM-In) Ale Nein Zulassen | Ansicht »
) Datei- und Druckerfreigabe (Echoanforderun... Dom... MNen Zulassen |
) Datei- und Druckerfreigabe (Echoanforderun... Datei- und Drudkerfreigabe Offe... Ja 2daszen (] & Arhslsieren
ﬂmm- und Druckerfreigabe (Echoanforderun... Datei- und Druckerfreigabe Privat  Ja Zulassen | 3 Liste exporberen...
0 Datei- und Drudkerfreigabe (Echoanforderun... Datei- und Druckerfreigabe Privat  Ja Zulassen t— Hife
€ Datei- und Drudkerfreigabe (Echoanforderun... Datei- und Druckerfreigabe Dom... MNen Zulassen |

Es muss nun der o.g. Eintrag vorhanden sein

Bitte fUhren Sie auf ,Ausgehende Regeln" einen Doppelklick aus

* windows-Firewall mit erweiterter Sicherheit
Datel | Akion Anscht 2
s Fm=8m!
] rocrrscron [
e I T I | Ausoehende Regeln E
Alle Ja Zulassen |
o S 5 : B NeueRegel...
Ale Nein Zulassen ¢ T Nach Profi fitern »
Alle Nein Zuassen ¢ || P Nach Status fitem 4
) BranchCache - Peerermittiung (WSD ausgeh... Ale Nein Zulassen !
€ Datei- und Drudkerfreigabe (Echoanforderun... Offe.. 1 Zusssen ¢ || MNach Gruppe fitem »
€ Datei- und Druckerfreigabe (Echoanforderun... Privat  Ja Zulassen | Ansicht 3
€ Datei- und Druckerfreigabe (Echoanforderun... Dom... Nein Zulassen | g
0 Datei- und Druckerfreigabe (Echoanforderun... Datei- und Druckerfreigabe Privat  Ja Zulassen § Asliicren
€) Datei- und Druckerfreigabe (Echoanforderun. .. Datei- und Druckerfreigabe Dom... Nen Zuassen t || Liste exportieren...
@ Datei- und Druckerfreigabe (Echoanforderun... Datei-und Druckerfreigabe Offe... Ja sssen b | e
€ Datei- und Druckerfreigabe (LLMNR-UDP aus... Datei- und Druckerfreigabe Dom... Nein Zulassen '

Es muss nun der 0.g. Eintrag vorhanden sein
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Erster Programmstart

Programm  Software  Datenexport STECER [7 ]
Wake Up Scan Network Scan Ports Netzwerk-Adapter N eI [

Ausgewahites System starten Ping senden
st o e System ist Online

(Das System it engeschalter)

System ist Offfine - System kann
mit WOL gestartet werden

Ausq, Eintrag bearbedien
WOL List N nen

"Wake on Lan" Lists laden
Syslem hinpfugen
System entfemen

Program Status: OK

+Beim ersten
Programmstart sieht die Software wie im o.g. Bild aus.

Es ist noch keine Netzwerkliste hinterlegt.

Bitte schalten Sie alle Systeme Ihres Netzwerkes ein und wechseln Sie auf die Registerkarte

SCAN NETWORK
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Netzwerksegement scannen

Programm  Software  Datenexport smer © O
Wake Up Netzwerk-Adapter
IP-Adresse Stane Sean Timest r
- Dl:”:l wIF (nms) |500|[Scan];&up
IP-Address Reply MAC-Address Hast
) Nur Emeichbare Systeme Anzeigen @ Alle Anzeigen
Program Status: oK

Bitte tragen Sie die ersten 3 Segmente |hrer IP-Adresse ein z.B. 192.168.1

D Cnfin 0.
L)

Wake Up [ Scan Network. Scan Ports MNetzwerk-Adapter

s © O

o[22 [198] [1] T oy [0 ] [(Scan ] [3p.
|P-Address Reply MALC-Address Host

! Nur Emeichbare Systeme Anzeigen @ Alle Anzeigen

Program Status: 0K

Wollen Sie alle Systeme von 1 - 254 scannen, dricken Sie bitte auf SCAN.
Andernfalls geben Sie noch die Start-IP ein und dricken anschliel3end auf SCAN
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Programm  Software  Datenexport s Q (%)
Wake Up Scan Network Scan Ports Metzwerk-Adapter Netzwerk-Inf Sy i ]
IP-Adresse [3g99] [_ Starte Scan [_] Timaout r; R
engeben l‘gz.} 'ISB B 1 J ablp (nms) 2ol L Stop ]
Reply MAC-Address Host =
ok OONMNNNN 24  WZKERZE Selectable for Wol

192.168.1.1
192.168

o
0
192.168.1.10
0

192,168

192.168.1.110
192.168.1.111
192.168.1.112
192.168.1.113
192.168.1.114
192.168.1.115 -
192.168.1.116 I
192.168.1.117

Nur Emeichbare Systeme Anzeigen @ Alle Anzeigen
- -

Program Status: OK

Die Software scannt das Subnet nach erreichbaren Systemen ab und listet sie entsprechend auf.

Arbeiten Sie mit einer Domane oder verfigeben Sie Uber ein sauber konfigurierte DNS-Dienste,
werden die Namen entsprechend aufglost.

Nach erfolgreichen Scan kénnen Sie sich eine Liste der Wake On Lan Systeme erstellen.

Bitte markieren Sie das in dieser Liste aufzunehmende System und dricken Sie entweder

auf ,System zu WakeUp-Liste hinzufigen" oder fGhren Sie einen Doppelklick auf dem selektierten
Eintrag aus.
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P o Dat t

. . somze @ O

Wake Up Scan Network | Scan Pots Netzwerk-Adapter

e [122] [163] [ 1] 3 o [59] [sean ]| 50 | [ Sytomau Wakelp Lite oadigen |

IP-Address Reply MAC-Address Host =
192.168.1.95 -

192.168.1.96

192.168.1.97

192162 1498

192.168.1.99 -

192.168.1.100 ok o 153 W2KBRZE Selectable for Wol

192.168.1.101 -

192.168.1.102

192.168.1.103

192.168.1.104

192.168.1.105

192.168.1.106

192.168.1.107

192.168.1.108

192.168.1.109

192.168.1.110 - |
192.168.1.1M -

192.168.1.112

192.168.1.113

192.168.1.114

192.168.1.115 -

192.168.1.116 . i

) Nur Emeichbare Systeme Anzeigen @ Alle Anzeigen

n

Program Status: 0K

Wenn Sie nun auf die Registerkarte ,Wake Up" wechseln, sehen Sie, dass das System hinzugefigt
wurde.

gl tenexp Msmaen © Q

Scan Ports Netzwerk-Adapter

Ausgewahites System starten Ping senden Systemist
; (Das Sysiem ist engeschaltet)
Systerns Online

[ N2KBRZE 0 12.11.2011 00;11:4 et s Olfine = Sy ot (e
- T W2KBRZE 182.168.1.100 02.11.2011 00:11:42 b

Program Status: 0K

Wiederholen Sie diesen Vorgang fir jedes System, welches Sie kinftig Uber das Netzwerk
»aufwecken" wollen.

lhre Liste konnte dann wie folgt aussehen
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P somze @ ©

Wake Up Scan Network Scan Ports Netzwerk-Adapter

Ausgewahites System starten Ping senden

System ist Online
(Das Sysiem st engeschaitet)
Systerns Online
" . 5 System ist Offine - System kann
- | 00-18-86-02-18-24 WIN-2008R2  192.168.1.100 DC mt WOL gestartet
Systems Offline
i O SAMSUNG 192.168.12.23 Printserver 1
l DU © WIN-7-64 192.168.12151 Renderengine
' O ' Chert-4 192.168.12.220 Grafiksystem Buero 218
' (T Clent-2 192.168.12.18 Grafiksystem Buero 19 fusq_Eintrag bearbeten
i O Client-1 192.168.12.17 Grafiksystem Buero 18 WOL Liste mé Notepad offnen
' 0 g Client-3 192168.12.19 Grafiksystem Buer 20
“Wak " )
System hinnfugen
Syslem entfemen
Endenungen spsichem
Andensngen speichem uner
Program Status: 0K

@ Dieses System ist online

Dieses System ist offline - Sie konnen es mit dem Befehl
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Programm  Software  Datenesport oz @ ©

System ist Online
(Das Sysiem st engeschaitet)
Systemns Offline
B — 168, o
i SAMSUNG 1921681223 Prrtserver 1 et
{ WIN-2008R2  152.168.1.100
i O WINT64  132168.12.151 Renderengine
' O/ 5 Clent-4 192.168.12.220 Grafiksystem Buero 218
§ conmemew: ez 1921681218 Grafiksystem Buero 19
? commemmc e 192168.12.17 Grafiksystem Buero 18 fusq, Brtrag bearbeten
- 0 Clent-3 192.168.12.19 Grafiksystem Buero 20 WOL Liste m# Notepad offnen
Wak Lt o
-
Syslem entfemen
Andenngen speichem
Andensngen speichem uner
pTime ) Days 10 Hours 46 Minutes 60 Seconds Program Status: 0K

Wiéhlen Sie ein System aus und dricken Sie auf ,Ausgewahltes System starten"

Programm  Software  Datenexport

[Wake Up | Scan Netzwerk-Adapter Netzw
Ausgewahltes System starten Ping senden
Systems Offline
- 00 GEREREES 2C SAMSUNG  192.168.12.23 Printserver 1
- | WIN-2008R2  192.168.1.100

P o WIN-764  192.168.12.151 Renderengine

Sie erhalten die folgende Meldung
@ Remote Systemstart L o

) Das System mit der MAC-Adresse
wird gebootet

Systemname: WIN-2008R2
IP-Adresse:  192.168.1.100

Wollen Sie wirklich fortfahrten?
Bitte bestatigen Sie Ihre Aktion!

] OK I Abbrechen

Bitte wahlen Sie Ok oder Abbrechen
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Sie erhalten anschliessend folgende Info

@ Startsignal wurde gesendet!

Wenn Sie nach einer kuzen Wartezeit (wie empfehlen dem System bis zu einer Minute Zeit zum
booten zu geben) auf den Link ,Ansicht (Liste) aktualisieren" driicken ...

Programm  Software  Datenexport samcze @ O
Wake Up Scan Network Scan Ports Netzwerk-Adapter Net Inf i ¢
Ansicht (Liste) aktualisieren

A Shites S . . .
System ist Online

g [(Das Sysem 5t engeschalter)

Systemns Online
System ist Offfine - System kann

O O - :
e { WIN-2008R2  192.168.1.100 DC WL oainint &
Systems Offline
§ oo sasue sz Pritsarver 1
H O WIN-7-64 192.168.12.151 Renderengine
H 0 | Chert-4 192.168.12.220 Grafiksystem Buero 218
ﬂ O Clent-2 152.168.12.18 Grafiksystem Buero 19 fusq Ertraq baarbeten
! IS © Cliert-1 192.168.12.17 Grafiksystem Buero 18 WOL Liste mt Notepad offnen
! O .0 Chent-3 192.168.12.19 Grafiksystem Buero 20
"Waki an" Liste laden
System hinnfugen
Syslem entfemen
Anderungen speichem
Andensngen speichem unler |
Program Status: 0K

Sollte sich die Darstellung wie gezeigt geandert haben.
Das gestartete System ist nun unter der Rubrick ,Systems Online" eingetragen.

Sie haben nun die Méglichkeit, durch einen Rechtsklick mit dem ausgewahlten System
eine Remote-Desktop-Session zu initieren

Systems Online

Remotedesktop starten
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Windows-Sicherheit -

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir das Herstellen einer Verbindung
mit 192.168.1.100 verwendet.

Wl Administrator
!l | SRR RNRRNNRNERNRRNRS |

] Anderes Konto verwenden

[7] Anmeldedaten speichern

l OK ][ N:brecheﬂ]

Bitte geben Sie lhre Anmeldeinformationen ein und dricken Sie OK
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Portscan

TCP connect Scan

Die Software verwendet die einfachste Scanmethode — TCP connect Scan.

Der Portscanner nutzt den connect Systemaufruf fir den Portscan. Den eigentlichen
Verbindungsaufbau Ubernimmt dann das Betriebssystem. Falls der Systemaufruf erfolgreich war, ist
der Port offen. Die Verbindung wird dann sofort mit close wieder geschlossen.

Konnte die Verbindung nicht aufgebaut werden, ist der Port geschlossen.

Spezielle Rechte sind nicht erforderlich.

Programm  Software  Datenexport g 6 Q
Wake Up Scan Network | Scan Pors Netzwerk-Adapter Netzwerk-Information Systeminformation
Host 192.168.1.1 Start Port 60 End Port 100 [~] Display only  [¥] Display Service Scan Ports Cancel
Doy 7 Dy Seves | ) (s

Status Portscan Port Scanner [100%]

Host Port State Service =
192.168.11 67 Closed Bootstrap Protocol Server (1
192.168.1.1 62 Closed ACA Services

192.168.1.1 63 Closed whois

192.168.1.1 66 Closed Oracle SQL"NET

192.168.1.1 64 Closed Communications Integrator (CI) |E
192.168.11 61 Closed NI MAIL

192.168.1.1 60 Closed Unassigned

192.168.11 65 Closed TACACS-Database Service

192.168.1.1 68 Closed Bootstrap Protocol Client

192.168.1.1 69 Closed Trivial File Transfer

192.168.1.1 30 Open Word Wide Web HTTP

19216811 70 Closed Gopher

192.168.1.1 7 Closed Remote Job Service

192.168.1.1 73 Closed Remote Job Service

192.168.1.1 72 Closed Remote Job Service

192.168.1.1 74 Closed Remote Job Service

192.168.11 81 Closed HOSTS52 Name Server

192.168.1.1 79 Closed Finger

192.168.1.1 7 Closed any private RJE service

192.168.1.1 7 Closed any private dial out service

1972 1RR 11 7R Macad Nietribu tad Frvtamal Nhisct Stars h%a

Program Status: OK
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Netzwerkinfo
Programm  Soft Datenexport STz @ Q
Wake Up | Scan Network | ScanPots | Netzwer-Adapter [ Netzwerk-information Systeminformation
=W Network Interfaces & IPV4 Statistics
B Vetoniins 2 - BesReceved: 02348
W MAC Address: TSNS - BytesSent: 01.85GB
W IP-Address: 192.168.1.142 . IncomingPacketsDiscarded: 0
W Type: Bthemet | IncomingPacketsWithEmors: 0
- Opeational Status: Up | IncomingUnknownProtocolPackets: 0
W Speed: 100 MB/s . NonUnicastPacketsReceived: 0

- NonUnicastPacketsReceived: 25.798
NonlnicastPacketsSent: 5.623

W Receive Only: False
W Support Multicast: True

W Support IPv4: True - OutgoingPacketsDiscarded: 0
W Support IPv6: True . - OutgoingPacketsWithEmors: 0

L d: (e | - OutputQueueLength: 0

- VMware Network Adapter VMnet1
(- VMware Network Adapter VMnet8

UnicastPacketsReceived: 28.668.678
- Unicast PacketsSent: 50.760.708

(-8 Loopback Pseudo-Intedace 1 8 IPPlvpuhu

- isatap.{F41D422B-B3F 3-4BFB-AS05-CCIEATS1CASC) - DnsSuffix: None

- LAN-Verbindung® 2 - IsDnsEnabled: False

+1- WK isatap {8B7171EE-FCTE-404C-BD76-147993A0D4D6) - IsDynamicDnsEnabled: True
(s} WK isatap {63ABC882-1F14-460D-9E38-1ACBBDC4FCSC) - Anycast Addresses

D DhcpServer Addresses
[+) Dns Addresses

(- Multicast Addresses

(- Unicast Addresses

&1~ IPv4 Intedface Properties
- IPv6 Inteface Properties

[¥#] Show Loopback Infos [ Manage || Refresh |

System UpTime: 0 Days 9 Hours 59 Minutes 12 Seconds Program Status: oK
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Programm  Soft Datenexport S O Q

Wake Up | Scan Network | ScanPots | [ NetzwercAdapter || Netawerk-information Systemirfomation

Network Availability: Mindestens ein Netzwerkadapter ist verfugbar.

Interfaces [&nadoun NetXtreme-Gigabit-Ethemet #2 ']

DNS Suffix Speed: 100 MB
Supports Multicast: True Bytes Sent 1.935.758 KB
Operational Status: Up Bytes Received: 2.450.309 KB

Address

Type
fe80::911f:4aa4:93f5:c029%14 Unicast
192.168.1.142 Unicast
f01::1%14 Mutticast
02::1%14 Mutticast
ff02:c%14
f02::1:3%14
ff02::14if5:c029% 14

239.255.255.250

System UpTime: 0 Days 9 Hours 58 Minutes 46 Seconds Program Status: oK
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AbschlieBende MaRnahmen - Firewall Konfigurieren

Haben Sie bei Windows 7 oder Windows Server 2008 eine Firewallausnahem eingetragen und
wollen Sie dies wieder entfernen, verwenden Sie hierzu aus dem Menu Programm den Menupunkt
,FIREWALLAUSNAHME FUR DIESE SOFTWARE LOSCHEN".

Programm | Software Datenexport Hilfe
I- Speicherort der WOL Liste anzeigen

Firewallausnahme fur diese Software eintragen
Firewallausnahme fur diese Software loschen

Die ein- und ausgehenden Regeln werden geldscht.



